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1.  ANALÝZA POUŽÍVÁNÍ KAMEROVÉHO SYSTÉMU (CCTV) 

Předmětem této analýzy je zejména shrnutí a objasnění stěžejních důvodů, které vedly k rozhodnutí 
o zavedení kamerového systému se záznamem (dále „CCTV“) v rámci areálu společnosti [•], IČO: [•], 
se sídlem [•], [•], PSČ [•], zapsané v obchodním rejstříku vedeném u [•], sp. zn. [•] (dále „Společnost“), 
a to v souladu s Nařízením Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. 4. 2016, o ochraně 
fyzických osob v souvislosti se zpracováním osobních údajů a o volném pohybu těchto údajů a o zrušení 
směrnice 95/46/ES (obecné nařízení o ochraně osobních údajů) (dále „GDPR“), které se vztahuje 
rovněž na  zpracování osobních údajů prostřednictvím CCTV. 

Rozhodnutí o zavedení CCTV bylo přijato zejména za účelem: 

(i) zajištění bezpečnosti a ochrany života a zdraví zaměstnanců a dalších osob nacházejících se 
v areálu Společnosti; a  

(ii) ochrany majetku Společnosti, jejích zaměstnanců a prevence škod vznikajících v souvislosti 
s protiprávním jednáním osob (zejména krádeže, poškozování majetku Společnosti atd.). 

Vzhledem k tomu, že Společnost velmi dbá o bezpečnost a ochranu života a zdraví svých zaměstnanců 
a dalších osob nacházejících se v areálu Společnosti, bylo rozhodnuto instalovat kamery do míst, kde 
v minulosti již došlo nebo kde reálně hrozí vznik různých mimořádných událostí jako jsou např. vážné 
úrazy, požáry atd. Záznamy v takovém případě mohou napomoci odhalit důvody vzniku takových 
událostí a přispět k nastavení takových preventivních opatření, která v budoucnu zabrání vzniku těchto 
událostí či přispějí k minimalizaci vzniklé újmy (včasné zjištění vede ke včasné reakci). V této souvislosti 
má CCTV rovněž zabránit situaci, aby se v těchto prostorech pohybovaly nepovolané osoby, které by 
mohly způsobit některou z výše uvedených mimořádných událostí. 

V neposlední řadě bylo rozhodnuto instalovat kamery také z důvodu, že na některých místech 
v minulosti došlo /nebo reálně hrozí, že dojde (i) k poškození majetku Společnosti, kdy jsou chráněny 
významné hodnoty – (např. jedná se o zabezpečení speciálních přístrojů s vysokou pořizovací cenou, 
místa, kde se nachází novinkové produkty), (ii) poškození majetku jejích zaměstnanců či jiných osob 
pohybujících se v areálu Společnosti, případně (iii) k dalším protiprávním jednáním (např. ke krádežím). 
S ohledem na pohyb většího počtu různých lidí a nemožnosti zabezpečit tyto prostory permanentně 
jiným způsobem, není možné zajistit účinnou ochranu jinak. Je zde tak dán závažný důvod spočívající 
ve zvláštní povaze činnosti Společnosti. 

Kamerový systém zajišťuje vnitřní a vnější ochranu objektu a jeho nejbližšího okolí, veřejná prostranství 
v okolí areálu (chodníky, cesty) se nemonitorují. CCTV je využíváno ve venkovních i vnitřních prostorách 
z důvodu zvýšení bezpečnosti a ochrany majetku. Kamery monitorují prostory parkovišť Společnosti, 
vchodové dveře do budovy, do skladu, vstupní místnost do budovy, majetek v prostoru skladu, 
hodnotný majetek, speciální hodnotné laboratorní přístroje v prostoru laboratoře. Odpočinková místa 
a kanceláře nemonitorují.  

S ohledem na ochranu soukromí subjektů údajů, zejména pak zaměstnanců, Společnost přijala 
opatření, která mají minimalizovat dopady zavedení systému CCTV na jejich soukromí. Společnost 
rovněž důsledně dbá o dodržování povinností, které pro ni plynou z příslušných právních předpisů. 
Společnost vyhodnotila tyto dopady s ohledem na přijatá opatření jako přiměřená. Provozování CCTV 
a nakládání s kamerovými záznamy se řídí Směrnicí – provozování kamerového systému, která je 
součástí této Dokumentace a jejíž aktuální znění je zařazeno pod bodem 6 („Směrnice“).  

Zaměstnanci, ale i další subjekty údajů jsou o užití CCTV vhodným způsobem informováni nápisem 
umístěným na vstupních místech do areálu a opakovaně na vstupních místech do jednotlivých budov 
či prostor (viz piktogram popsaný v článku 4.1 Směrnice). Na vyžádání je k dispozici rovněž CCTV – 
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Podrobná informace o zpracování osobních údajů, která je součástí této Dokumentace pod bodem 7 
(dále „CCTV informace“). 

Při provozování CCTV nedochází k permanentnímu a systematickému sledování zaměstnanců na jejich 
pracovišti, nicméně s ohledem na skutečnost, že se zaměstnanci pohybují v areálu Společnosti, je 
možné je prostřednictvím CCTV rovněž zaznamenat. Jednotlivé kamery jsou instalovány takovým 
způsobem, aby při monitorování byl zabírán omezený a pro naplnění výše uvedených účelů nezbytný 
prostor a nedocházelo tak k nepřiměřenému zásahu do soukromí zaměstnanců. Zaměstnanci 
Společnosti jsou rovněž náležitě informováni o provozování systému CCTV. 

Záznamy CCTV mohou být využity pouze v souvislosti se zjištěním události, která poškozuje důležité, 
právem chráněné zájmy Společnosti či jiných osob. Předávání záznamů je upraveno Směrnicí.  

Společnost rovněž přijala potřebná opatření, jejichž cílem je zabezpečení získaných záznamů a jejich 
ochrana před zneužitím. 
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2. IDENTIFIKACE CCTV A JEHO POPIS (ZÁZNAM O ČINNOSTI ZPRACOVÁNÍ) 

CCTV je automaticky provozovaný, stálý technický systém umožňující pořizovat a uchovávat obrazové 
záznamy ze sledovaných míst v rámci areálu Společnosti. Skládá se z jednotlivých kamer, 
hardwarového vybavení a softwaru.  

Provozovatel CCTV a správce osobních 
údajů 

[•], IČO: [•], se sídlem [•], [•], PSČ [•], zapsaná v obchodním 
rejstříku vedeném u [•], sp. zn. [•] 

Kontaktní osoba správce [jméno příjmení], [funkce], e-mail: [•] 

Adresa umístění CCTV a místo 
zpracování 

[•], [PSČ] [•] 

Účel zpracování:  Ochrana života a zdraví osob, ochrana majetku a prevence 
škod 

Právní důvod zpracování: Oprávněný zájem dle článku 6/1 f) GDPR 

Subjekty údajů: Zaměstnanci, členové orgánů, návštěvníci Společnosti 

Rozsah zpracování (zpracovávané 
osobní údaje):  

Prostý obrazový záznam kamerového systému 

Příjemce:  Orgány činné v trestním řízení nebo správní orgány příslušné 
k rozhodnutí ve věci správního deliktu nebo přestupku, 
kontrolní orgány 

Počet kamer [•] 

Provozní režim Nepřetržitě (24 hod/7 dní v týdnu) – PYR detekce (aktivace při 
pohybu) 

Doba uchování záznamů Nahrávané soubory jsou archivovány pouze po dobu 
nezbytně nutnou k účelu jejich zpracování a doba archivace je 
vždy zkrácena v závislosti na maximální velikosti archivní 
složky. Data jsou mazána automaticky po zaplnění, s ohledem 
na systém PYR detekce se doba uchování různí dle množství 
pořízených záznamů, maximální doba uchování nepřesahuje 
[•] dní. 
V případě zjištěného incidentu jsou záznamy staženy a 
uchovávány po dobu potřebnou k jeho vyřešení / případně po 
dobu nezbytnou k ochraně práv a oprávněných zájmů správce 
osobních údajů (např. po dobu trvání soudního řízení). 

Popis záběrů jednotlivých kamer [•]: 

Popis technického řešení, technická-organizační opatření (blíže viz bod 5 Dokumentace) 

Popis kamer Kamerový systém tvoří [•] kamer [popis]. Kamery 
nezaznamenávají zvukovou stopu. Kamery využívají napájení 
přímo ze síťových přepínačů. 

Popis síťových komponentů Jednotlivé kamery komunikují se serverem prostřednictvím 
strukturované lokální sítě. Hlavní strukturu sítě vytváří síťové 
přepínače [] od společnosti []. Síťové přepínače jsou 
pravidelně aktualizovány. Místní síť navržena pro kamerový 
systém je oddělena od firemní sítě na síťových přepínačích 
využitím VLAN. 

Použité vodiče []. 
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Server Kamerový systém je provozován na []. 

Ukládání Záznamy jsou ukládány ve formátu []. Z důvodu optimalizace 
velikosti ukládaných dat je využit systém detekce pohybu. K 
záznamu je přidáno 5s záznamu před detekcí a 15s záznamu 
po poslední detekci pohybu 

SW a jeho obsluha Pro obsluhu kamerového systému je využit [] který je 
pravidelně aktualizován a vyvíjen společností []. 

Popis školení odpovědných osob Ve Společnosti je zpracována Směrnice ohledně provozování 
CCTV, kde jsou určeny odpovědné osoby, které mají přístup 
ke kamerovým záznamům. Odpovědné osoby jsou tak plně 
seznámeni s provozem CCTV. Odpovědné osoby jsou 
pravidelně proškolováni.  

Zajištění údržby CCTV Kontrola CCTV probíhá pravidelně odpovědnou osobou dle 
Směrnice, alespoň 1x měsíčně, případně dle potřeby při 
zjištění problému. 
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3. LAYOUT  

(prosím doplňte situační mapku rozmístění kamer) 
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4. ANALÝZA RIZIK 

V rámci provedeného posouzení bylo shledáno, že hlavním rizikem pro systém CCTV jsou zejména 
útoky s cílem vyřadit jej z provozu, aby se tedy celý (popřípadě jeho jednotlivé části) stal nefunkční pro 
vytvoření záznamu určitého jednání. 

Lze předpokládat útoky na jednotlivé části, a to především na vlastní kamery, kabelové trasy či 
záznamová zařízení. Další rizika plynou z případné nedbalosti, neznalosti a živelné události. 

Kamery 

• Otočení kamery mimo snímaný prostor 
• Demontáž a odcizení kamery 
• Zakrytí kamery a znemožnění pohledu na monitorovaný prostor 
• Poškození/zničení kamery 

Kabelové trasy 

• Přerušení kabelových tras vedoucí ke znemožnění přenosu signálu 
• Zneužití signálu pro jiné účely, než za jakým pořizován 

Záznamové zařízení 

• Neoprávněný přístup ke kamerovým záznamům (externí či interní “Hackerský útok“) 
• Odcizení zařízení 
• Poškození/zničení zařízení a vyřazení z provozu 

Nedbalost 

• Nedbalost zaměstnance či odpovědné osoby při pořizování kamerových záznamů 
• Neoprávněné čtení, kopírování, úprava a vymazaní kamerových záznamů  

Neznalost 

• Neznalost zaměstnance odpovědných osob  

Živelná událost 

• Zničení prostředků CCTV včetně dat (požár, zásah bleskem apod.) Poškození CCTV živelnými 
pohromami není nikterak eliminováno, pouze zásah blesku bude řešen ochranami dle platných 
norem ČSN pro elektrické instalace.  
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5. TECHNICKO-ORGANIZAČNÍ OPATŘENÍ 

Popis jednotlivých technicko-organizačních opatření navazuje na rizika zjištěná v rámci Analýzy rizik. 
Cílem je zajištění bezpečnosti systému a minimalizace výše uvedených rizik.   

Kamery  

• Kamery jsou umístěny na stěnách / stropech v jednotlivých prostorách ve výšce od cca [•]m do 
cca [•]m tak, aby byl co nejvíce ztížen přístup ke kamerám. CCTV je periodicky kontrolován 
(minimálně 1x za měsíc, jinak dle potřeby). 

Kabelové trasy 

• Jednotlivé kamery jsou propojeny se síťovými prvky síťovými strukturovanými kabely. Kabely 
splňují požadavky mezinárodních standardů []. 

• Rozvody CCTV jsou vedeny v chráničkách a PVC trubkách.  

Záznamová zařízení 

• Přístup k záznamovému zařízení – zvláštní záznamové zařízení umístěné v uzamčené místnosti. 

• Přístup do místnosti – vstup do místnosti je fyzicky zabezpečen klíčem, který mají k dispozici 
odpovědné osoby. 

• Přístup do zařízení – přístup k zařízení mají pouze odpovědné osoby prostřednictvím zadání loginu 
a hesla. Dále se vytváří zápisy v evidenční knize, kde se vedou záznamy o přítomnosti 
odpovědných osob při zpracování záznamu, o provádění kopie záznamu a také o předání záznamů 
třetím osobám.  

Neznalost 

• Všechny odpovědné osoby jsou řádně poučeny a je provedeno školení, které je pravidelně 
aktualizováno. 

Nedbalost 

• Jsou porovnávány záznamy z evidenčních knih s jednotlivými logy do systému. Hesla jsou měněna 
pro eliminaci náhodného úniku přístupových hesel. Jsou pravidelně prováděny kontroly evidence 
elektronického záznamu systému se zápisy v evidenční knize.  

Živelná událost  

• Zničení prostředků kamerového systému včetně dat. Proti živelným pohromám nebyla přijata 
žádná opatření.
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6. SMĚRNICE  

(viz samostatný dokument) 
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7. CCTV – PODROBNÁ INFORMACE O ZPRACOVÁNÍ KAMEROVÝCH ZÁZNAMŮ   

CCTV – PODROBNÁ INFORMACE O ZPRACOVÁNÍ KAMEROVÝCH ZÁZNAMŮ 

v souladu s článkem 13 Nařízení Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. 4. 2016 o ochraně fyzických osob 
v souvislosti se zpracováním osobních údajů a o volném pohybu těchto údajů a o zrušení směrnice 95/46/ES (obecné 

nařízení o ochraně osobních údajů) (dále „GDPR“) 

Provozovatel kamerového 
systému a správce osobních údajů: 

 [•], IČO: [•], se sídlem [•], [•], PSČ [•], zapsaná v obchodním 
rejstříku vedeném u [•], sp. zn. [•] 

Odpovědné a kontaktní osoby:  [jméno příjmení], [funkce], e-mail: [•] 

[doplňte, pokud zvolíte jinou odpovědnou osobu dle směrnice, 
jinak vymažte] 

Místa zpracování:  [•], [PSČ] [•]           

Účel zpracování:   Ochrana života a zdraví osob, ochrana majetku a prevence škod 

Právní důvod zpracování:  Oprávněný zájem dle článku 6/1 f) GDPR 

Subjekty údajů:  Zaměstnanci, členové orgánů, návštěvníci Společnosti 

Rozsah zpracování (zpracovávané 
osobní údaje):  

 Prostý obrazový záznam kamerového systému 

Příjemce:   Orgány činné v trestním řízení nebo správní orgány příslušné k 
rozhodnutí ve věci správního deliktu nebo přestupku, kontrolní 
orgány 

Počet kamer:   [] 

Umístění:  Dle plánu rozmístění kamerového systému, který je součástí 
Dokumentace pod bodem 3 (možnost nahlédnutí na žádost 
u odpovědné osoby) 

Doba uchování záznamu a způsob 
vymazaní: 

 Nahrávané soubory jsou archivovány pouze po dobu nezbytně 
nutnou k účelu jejich zpracování a doba archivace je vždy zkrácena 
v závislosti na maximální velikosti archivní složky. Data jsou 
mazána automaticky po zaplnění, s ohledem na systém PYR 
detekce se doba uchování různí dle množství pořízených záznamů, 
maximální doba uchování nepřesahuje [•] dní. 
V případě zjištěného incidentu jsou záznamy staženy a uchovávány 
po dobu potřebnou k jeho vyřešení / případně po dobu nezbytnou 
k ochraně práv a oprávněných zájmů správce osobních údajů 
(např. po dobu trvání soudního řízení). 

Režim fungování:   Nepřetržitě (24 hod / 7 dní v týdnu) – PYR detekce (aktivace při 
pohybu) 

Subjekt údajů je oprávněn: 
(i)  požadovat poskytnutí informace o zpracování či umožnění přístupu k záznamům či jejich náhledu. 
(ii) požadovat výmaz či omezení zpracování (tímto však nesmí být dotčena zákonná povinnost Společnosti 

osobní údaje zpracovávat) a rovněž je oprávněn vznést námitku proti zpracování v případech 
zpracování prováděných na základě oprávněného zájmu. 

(iii) podat stížnost k Úřadu pro ochranu osobních údajů v případě, že má pochybnosti o zákonnosti 
zpracování osobních údajů. 

Žádosti adresujte výše uvedené odpovědné osobě. 
 
Informace aktualizována dne: [] 2019 
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PROHLÁŠENÍ ZAMĚSTNANCE O SEZNÁMENÍ S INFORMACÍ O ZPRACOVÁNÍ KAMEROVÝCH 
ZÁZNAMŮ 

Já, níže podepsaný, prohlašuji, že jsem se uvedeného dne seznámil s informací o zpracování 
kamerových záznamů ve společnosti [•] 

Jméno a příjmení zaměstnance Datum Podpis 
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8. ZÁZNAMY O ŠKOLENÍ (VZOR ZÁZNAMU O ŠKOLENÍ) 

VZOR ZÁZNAMU O ÚČASTI NA ŠKOLENÍ 

Název školení  

Školitel (Firma)  

Datum konání  

Podpis školitele  

Seznam účastníků 

Příjmení a jméno Oddělení Podpis 
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9. EVIDENCE ŽÁDOSTÍ O POSKYTNUTÍ KAMEROVÉHO ZÁZNAMU A PŘEDÁVACÍCH 
PROTOKOLŮ  

(evidence jednotlivých žádostí a protokolů) 
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10. VZOR ZÁZNAMU EVIDENČNÍ KNIHY 

EVIDENČNÍ KNIHA [OBCHODNÍ JMÉNO] – ZÁZNAMOVÝ LIST Č. _________/_____ 

Datum a čas vstupu 
(od/do) 

Důvod vstupu Výsledek vyhledávání 

Identifikace 
odpovědné osoby 

Identifikace záznamu Podpis odpovědné osoby 

   

   

Poznámka: 

   

   

Poznámka: 

   

   

Poznámka: 
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Poznámka:  
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11. NÁHLEDY JEDNOTLIVÝCH KAMER 

 

 

 

 

 

 

 

 

 

 

 

 


